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41.2 Описание тематических программ 

Папка Кол-во программ 

Общие программы  1 

Тематические программы для банков "Back-office" 1 

Общее количество программ: 1 
  

 

Информационная безопасность банка 

Курсы для подготовки (44) 

  1.764 Демонстрационный курс "Законодательство в области информационной 
безопасности"  

  1.763 Демонстрационный курс "Обучение пользователей в области информационной 
безопасности"  

  1.707 Базовый курс "Понятие информационной безопасности и методы ее обеспечения"  

  1.618 Базовый курс "Законодательство в области информационной безопасности"  

  1.619 Базовый курс "Угрозы информационной безопасности"  

  1.791 Общий курс по обучению пользователей в области информационной безопасности 
(СТО + ВБД) (для пользователей ИБС)  

  1.746 Курс по повышению осведомленности пользователей в области информационной 
безопасности: Изменения законодательства, технологий защиты, активности ВК (НД + 
прочие источники) (для пользователей ИБС)  

  1.719 Общий курс по защите информации при осуществлении переводов денежных 
средств (382-П+552-П+ПНД+ВБД) (для специалистов)  

  1.737 Общий курс по защите от вредоносного кода (49-Т+ПНД+ВБД) (для пользователей 
ИБС)  

  1.739 Курс по организации защиты от вредоносного кода (49-Т+ПНД+ВБД) (для органов 

управления банка)  
  1.740 Курс по защите от вредоносного кода клиентов банка - пользователей систем ДБО 

(ВБД+прочие источники) (для специалистов банка)  

  1.761 Курс по защите от вредоносного кода клиентов банка - пользователей систем ДБО 
(ВБД+прочие источники) (для клиентов)  

  1.745 Общий курс по обучению в области обработки и обеспечения безопасности 
персональных данных (СТО+ ПНД+ ВБД) (для специалистов)  

  1.777 Курс по повышению осведомленности в области обработки и обеспечения 
безопасности персональных данных (СТО+ПНД+ ВБД) (для специалистов)  

  1.766 Общий курс по обучению в области обнаружения инцидентов ИБ и реагирования 

на инциденты ИБ (СТО + ВБД) (для пользователей ИБС)  
  1.742 Курс по повышению осведомленности в области обнаружения инцидентов ИБ и 

реагирования на инциденты ИБ (СТО + ВБД) (для пользователей ИБС)  

  1.767 Курс по обучению в области обнаружения инцидентов ИБ и реагирования на 
инциденты ИБ (ПНД+прочие источники) (для клиентов)  

  1.768 Курс по обучению в области обнаружения инцидентов ИБ и реагирования на 
инциденты ИБ (ПНД+прочие источники) (для представителей внешних организаций)  
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  1.769 Общий курс по обучению в области обеспечения непрерывности бизнеса и его 

восстановления после прерываний (СТО+ПНД+ВБД) (для пользователей ИБС)  
  1.778 Курс по повышению осведомленности в области обеспечения непрерывности 

бизнеса и его восстановления после прерываний (СТО+ПНД+ВБД) (для пользователей 
ИБС)  

  1.841 Тематический курс "Коммерческая тайна"  

  1.749 Дополнительный курс "Вредоносное ПО. Средства защиты от вредоносного ПО"  

  1.1020 Курс для подготовки к тесту "Меры безопасного использования электронных 

средств платежа"  
  1.1014 Тематический курс "Социальная инженерия как вид мошенничества: виды атак и 

способы противодействия"  

  1.939 Базовый курс "Понятие информационной безопасности и методы ее обеспечения"  

  1.940 Базовый курс "Законодательство в области информационной безопасности"  

  1.941 Базовый курс "Угрозы информационной безопасности"  

  1.934 Общий курс по защите информации при осуществлении переводов денежных 

средств (382-П+552-П+ПНД+ВБД) (для специалистов)  
  1.935 Общий курс по защите от вредоносного кода (49-Т+ПНД+ВБД) (для пользователей 

ИБС)  

  1.936 Курс по организации защиты от вредоносного кода (49-Т+ПНД+ВБД) (для органов 
управления банка)  

  1.937 Курс по защите от вредоносного кода клиентов банка - пользователей систем ДБО 
(ВБД+прочие источники) (для специалистов банка)  

  1.938 Курс по защите от вредоносного кода клиентов банка - пользователей систем ДБО 
(ВБД+прочие источники) (для клиентов)  

  1.942 Тематический курс "Обучение пользователей в области информационной 

безопасности" (НД + ВБД + прочие источники) (для пользователей ИБС)  
  1.943 Дополнительный курс "Повышение осведомленности пользователей в области ИБ: 

Изменения законодательства, технологий защиты, активности ВК" (НД + прочие 
источники) (для пользователей ИБС)  
  1.944 Тематический курс "Обучение в области обработки и обеспечения безопасности 

персональных данных" (НД + ВБД + прочие источники) (для специалистов)  

  1.945 Дополнительный курс "Повышение осведомленности в области обработки и 
обеспечения безопасности персональных данных" (НД + ВБД + прочие источники) (для 
специалистов)  
  1.946 Тематический курс "Обучение в области обнаружения инцидентов ИБ и 

реагирования на инциденты ИБ" (НД + ВБД + прочие источники) (для пользователей ИБС)  

  1.947 Дополнительный курс "Повышение осведомленности в области обнаружения 
инцидентов ИБ и реагирования на инциденты ИБ" (НД + ВБД + прочие источники) (для 
пользователей ИБС)  

  1.948 Тематический курс "Обучение в области обнаружения инцидентов ИБ и 
реагирования на инциденты ИБ" (НД + прочие источники) (для клиентов)  

  1.949 Тематический курс "Обучение в области обнаружения инцидентов ИБ и 
реагирования на инциденты ИБ" (НД + прочие источники) (для представителей внешних 
организаций)  

  1.950 Тематический курс "Обучение в области обеспечения непрерывности бизнеса и его 
восстановления после прерываний" (НД + ВБД + прочие источники) (для пользователей 
ИБС)  

  1.951 Дополнительный курс "Повышение осведомленности в области обеспечения 
непрерывности бизнеса и его восстановления после прерываний" (НД + ВБД + прочие 
источники) (для пользователей ИБС)  

  1.952 Тематический курс "Коммерческая тайна"  

  1.953 Дополнительный курс "Вредоносное ПО. Средства защиты от вредоносного ПО"  



Контрольные тесты (20) 

  1.2041 Демонстрационный тест "Проверка знаний в области информационной 
безопасности банка"  

  1.2047 Демонстрационный тест "Осведомлѐнность о вредоносном коде" (для 
пользователей ИБС)  

  1.2086 Общий тест для контроля знаний по итогам обучения пользователей в области 

информационной безопасности (СТО + ВБД) (для пользователей ИБС)  
  1.2101 Тест для контроля знаний по повышению осведомленности пользователей в 

области информационной безопасности (НД+прочие источники) (для пользователей ИБС)  

  1.2057 Общий тест по защите информации при осуществлении переводов денежных 
средств (382-П+552-П) (для специалистов)  

  1.2038 Общий тест для сотрудников банка по защите от вредоносного кода (49-Т) (для 
пользователей ИБС)  

  1.2044 Общий тест для органов управления банка по организации защиты от 
вредоносного кода (49-Т)  

  1.2058 Тест по защите от вредоносного кода клиентов банка - пользователей систем 

ДБО (49-Т) (для специалистов банка)  
  1.2061 Общий тест для контроля знаний по итогам обучения в области обработки и 

обеспечения безопасности персональных данных (СТО+ ПНД+ ВБД) (для специалистов)  

  1.2062 Тест для контроля знаний по повышению осведомленности в области обработки и 
обеспечения безопасности персональных данных (СТО+ПНД+ ВБД) (для специалистов)  

  1.2063 Общий тест для контроля знаний по итогам обучения в области обнаружения 
инцидентов ИБ и реагирования на инциденты ИБ (СТО + ВБД) (для пользователей ИБС)  

  1.2064 Тест для контроля знаний по повышению осведомленности в области 

обнаружения инцидентов ИБ и реагирования на инциденты ИБ (СТО + ВБД) (для 
пользователей ИБС)  

  1.2065 Общий тест для контроля знаний по итогам обучения в области обеспечения 
непрерывности бизнеса и его восстановления после прерываний (СТО+ПНД+ВБД) (для 
пользователей ИБС)  

  1.2066 Тест для контроля знаний по повышению осведомленности в области 
обеспечения непрерывности бизнеса и его восстановления после прерываний 
(СТО+ПНД+ВБД) (для пользователей ИБС)  

  1.2618 Тематический тест "Меры безопасного использования электронных средств 
платежа"  

  1.2619 Тематический тест "Социальная инженерия как вид мошенничества: виды атак и 

способы противодействия"  
  1.2442 Общий тест по защите информации при осуществлении переводов денежных 

средств (382-П+552-П) (для специалистов)  
  1.2443 Общий тест для сотрудников банка по защите от вредоносного кода (49-Т) (для 

пользователей ИБС)  

  1.2444 Общий тест для органов управления банка по организации защиты от 
вредоносного кода (49-Т)  

  1.2445 Тест по защите от вредоносного кода клиентов банка - пользователей систем 
ДБО (49-Т) (для специалистов банка)  

Пробные тесты (30) 

  1.2043 Демонстрационный тест "Обеспечение защиты информации при осуществлении 
переводов денежных средств"  

  1.2049 Демонстрационный тест "Коммерческая тайна"  

  1.1891 Тест "Понятие информационной безопасности и методы ее обеспечения"  

  1.1877 Тест "Законодательство в области информационной безопасности"  



  1.1880 Тест "Угрозы информационной безопасности"  

  1.267 Тематический тест "Коммерческая тайна"  

  1.1337 Тематический тест "Обработка и защита персональных данных"  

  1.1881 Тест по дополнительной программе обучения "Вредоносное ПО. Средства защиты 
от вредоносного ПО"  

  1.2439 Тест "Понятие информационной безопасности и методы ее обеспечения"  

  1.2440 Тест "Законодательство в области информационной безопасности"  

  1.2441 Тест "Угрозы информационной безопасности"  

  1.2450 Тематический тест по итогам курса "Обучение пользователей в области 

информационной безопасности" (НД + ВБД + прочие источники) (для пользователей ИБС)  
  1.2451 Тест по дополнительной программе обучения "Повышение осведомленности 

пользователей в области информационной безопасности" (НД+прочие источники) (для 
пользователей ИБС)  
  1.2452 Тематический тест по итогам курса "Обучение в области обработки и 

обеспечения безопасности персональных данных" (НД + ВБД + прочие источники) (для 
специалистов)  
  1.2453 Тест по дополнительной программе обучения "Повышение осведомленности в 

области обработки и обеспечения безопасности персональных данных" (НД + ВБД + 
прочие источники) (для специалистов)  
  1.2454 Тематический тест по итогам курса "Обучение в области обнаружения 

инцидентов ИБ и реагирования на инциденты ИБ" (НД + ВБД + прочие источники) (для 
пользователей ИБС)  

  1.2455 Тест по дополнительной программе обучения "Повышение осведомленности в 

области обнаружения инцидентов ИБ и реагирования на инциденты ИБ" (НД + ВБД + 
прочие источники) (для пользователей ИБС)  

  1.2456 Тематический тест по итогам курса "Обучение в области обеспечения 

непрерывности бизнеса и его восстановления после прерываний" (НД + ВБД + прочие 
источники) (для пользователей ИБС)  

  1.2457 Тест по дополнительной программе обучения "Повышение осведомленности в 
области обеспечения непрерывности бизнеса и его восстановления после прерываний" (НД 
+ ВБД + прочие источники) (для пользов.ИБС)  

  1.2446 Тематический тест "Коммерческая тайна"  

  1.2447 Тест по дополнительной программе обучения "Вредоносное ПО. Средства защиты 

от вредоносного ПО"  

  1.1273 Тест по информационной безопасности (для специалистов ИБ) (с СТО)  

  1.265 Тест "Обеспечение информационной безопасности банка" (с СТО)  

  1.1720 Тест "Обеспечение защиты информации при осуществлении переводов денежных 
средств" (без СТО)  

  1.1722 Тест "Требования по обеспечению безопасности и защите персональных данных 
при их обработке в ИСПДн" (без СТО)  

  1.1389 Тест "Электронная подпись в документообороте банка" (без СТО)  

  1.2226 Тест "Обеспечение информационной безопасности при использовании технологии 
виртуализации" (РС БР ИББС-2.8-2015)  

  1.2227 Тест "Обеспечение информационной безопасности на стадиях жизненного цикла 
АБС" (РС БР ИББС-2.6-2014)  

  1.2305 Тест "Ресурсное обеспечение информационной безопасности" (РС БР ИББС-2.7-

2015)  
  1.2345 Тест "Менеджмент инцидентов информационной безопасности" (РС БР ИББС-2.5-

2014)  

Справочники (2) 

  1.492 Словарь терминов по информационной безопасности  



  1.561 Справочник сокращений по информационной безопасности  

Библиотека книг и публикаций (23) 

  1.15266 "Информационная безопасность и защита информации: учебное пособие 

(Выдержки)", В.П.Мельников, С.А.Клейменов, А.М.Петраков; под ред. С.А.Клейменова, 
М.:Издательский центр "Академия", 2008  

  1.15278 "Информационные системы в экономике: Учебник (Выдержки)", Балдин К.В., 

Уткин В.Б., М.:Издательско-торговая корпорация "Дашков и К", 2008  
  1.15279 "Основы информационной безопасности: Учебно - практическое пособие 

(Выдержки)", Сычев Ю.Н., М.: Изд. центр ЕАОИ, 2007  

  1.15280 "Информационная безопасность и защита данных: учебное пособие 
(Выдержки)", В.И.Глухих, Иркутск: Изд-во Иркутского государственного технического 
университета, 2011  
  1.15281 "Стандарты информационной безопасности: курс лекций (Выдержки)", 

Галатенко В.А., М.: ИНТУИТ, 2006  

  1.15282 "Основы информационной безопасности: Курс лекций. Учебное пособие 
(Выдержки)", Галатенко В. А.; Под редакцией члена-корреспондента РАН В. Б. Бетелина, 
М.: ИНТУИТРУ «Интернет-университет Информационных Технологий», 2004  

  1.15283 "Основы информационной безопасности : учебное пособие (Выдержки)", Ю.Г. 
Крат, И.Г. Шрамкова, Хабаровск : Изд-во ДВГУПС, 2008  

  1.14658 "Сычев Ю.Н. Основы информационной безопасности/ Учебно-практическое 
пособие."  

  1.15285 "Нормативно – правовые аспекты защиты информации: учебное пособие 

(Выдержки)", А.А.Парошин, Владивосток: Изд-во Дальневосточного федерального 
университета, 2010  

  1.15287 "Информационное право (Выдержки)", Копылов В.А., 2002  

  1.15558 "Рекомендации по защите информации от воздействия вредоносного кода и 

обеспечению безопасной работы в интернете"  

  1.15392 "Безопасное использование интернет-банкинга"  

  1.15393 "Актуальность защиты персональных данных"  

  1.16517 "Онлайн-возможности: на этапе насыщения", М.Доронкин, А.Ионова, Банки и 
деловой мир, 2015  

  1.16518 "Новые горизонты ДБО, или потенциал не исчерпан", М.Доронкин, А.Ионова, 
Банковское обозрение, 2015  

  1.16519 "Сети и дыры", И.Костылев, Банковское обозрение, 2015  

  1.16520 "Узнаешь его из тысячи", И.Костылев, Банковское обозрение, 2015  

  1.16521 "Информационная безопасность", В.Я.Ищейнов, Делопроизводство, 2015  

  1.16522 "Оформление допуска для работы с конфиденциальной информацией", 
В.Я.Ищейнов, Делопроизводство, 2015  

  1.14466 "Актуальные вопросы обеспечения информационной безопасности банков и 
защиты информации , при осуществлении перевода денежных средств в национальной 
платежной системе Российской Федерации", Центральный банк РФ  

  1.14662 "Аналитический обзор инцидентов, связанных с нарушением требований к 
обеспечению защиты информации при осуществлении переводов денежных средств 
(первое полугодие 2013) (по данным отчетности по форме 0403203)", Центральный банк 
РФ, www.cbr.ru  
  1.16515 "Аналитический обзор инцидентов, связанных с нарушением требований к 

обеспечению защиты информации при осуществлении переводов денежных средств 
(второе полугодие 2012) (по данным отчетности по форме 0403203)", Центральный банк 
РФ, www.cbr.ru  

  1.16516 "Обзор о несанкционированных переводах денежных средств (2014)", 

Центральный банк РФ, www.cbr.ru  



Внутрибанковские документы (125) 

  1.15503 "Корпоративная политика в области информационной безопасности", 30.10.2015  

  1.5651 "Концепция информационной безопасности", 28.01.2009  

  1.5663 "Положение по информационной безопасности", 29.04.2010  

  1.13557 "Политика информационной безопасности", 23.11.2012  

  1.13791 "Политика информационной безопасности", 11.03.2013  

  1.14139 "Политика информационной безопасности", 25.06.2013  

  1.16232 "Приказ об изменениях комплекса документов в области стандартизации", 
02.09.2015  

  1.15819 "Политика информационной безопасности", 24.12.2014  

  1.10314 "Анализ соответствия информационной системы Банковского Информационного 

Комплекса требованиям ФСТЭК к системам персональных данных и рекомендации по 
обеспечению соответствия", 17.12.2010  
  1.4891 "Положение об Органе чрезвычайного управления в Банке", 26.10.2009  

  1.7760 "Первоочередные мероприятия по обеспечению информационной безопасности 
Банка", 23.10.2009  

  1.14378 "Регламент организации заседаний Рабочей группы по информационной 

безопасности КБ "Банк"", 09.10.2013  
  1.15512 "ПАМЯТКА сотрудника банка по информационной безопасности (32)"  

  1.15513 "Инструкция пользователя информационных систем банка"  

  1.7631 "Инструкция по обеспечению информационной безопасности учреждений Банка 

для руководителей и администраторов безопасности подразделений", 23.08.2007  

  1.12535 "Положение об администраторе информационной безопасности", 01.04.2012  

  1.13742 "Инструкция пользователя по обеспечению информационной безопасности на 

рабочей станции КБ "Банк"", 20.01.2013  
  1.15508 "Положение об информационной безопасности корпоративной сети"  

  1.11610 "Порядок доступа в серверные помещения", 27.07.2011  

  1.13731 "Правила электронного документооборота в КБ "Банк"", 03.02.2013  

  1.7641 "Инструкция о порядке отнесения информационных ресурсов к защищаемым и 
организации доступа к ним", 21.04.2010  

  1.5668 "Политика использования беспроводных технологий", 22.09.2010  

  1.14599 "Регламент работы с электронно-вычислительной техникой и локально-
вычислительной сетью КБ "Банк"", 10.12.2013  

  1.14945 "Специальные требования и рекомендации по защите конфиденциальной 
информации от утечки по техническим каналам"  

  1.11601 "Регламент резервного копирования данных, хранящихся в информационных 
банковских системах", 26.07.2011  

  1.11602 "Требования по обеспечению информационной безопасности при работе в 

информационно-вычислительной сети ОАО "Банк"", 26.07.2011  
  1.13808 "Политика управления системой обнаружения вторжений КБ БАНК", 11.03.2013  

  1.13958 "Положение об обеспечении информационной безопасности при передаче-
приеме ОЭД в соответствии с требованиями Положения ЦБ РФ 321-П", 23.04.2013  

  1.15505 "Положение об обеспечении информационной безопасности при использовании 

средств криптографической защиты информации КБ "БАНК""  
  1.7639 "Положение об использовании средств криптографической защиты информации", 

21.04.2010  

  1.7640 "Порядок учета, хранения и использования средств криптографической защиты 
информации в АКБ "Банк" (ОАО)", 19.04.2010  

  1.11088 "Положение об организации работы со средствами криптографической защиты 
информации в системах финансовых телекоммуникаций, используемых в АКБ "Банк" 
(ОАО)", 20.02.2011  



  1.13957 "Порядок обеспечения защиты и безопасности банковской информации", 

19.04.2013  
  1.5659 "Порядок обеспечения и защиты банковской информации", 21.04.2010  

  1.16895 "Положение о сведениях, составляющих конфиденциальную информацию и 
основных мерах по организации ее защиты (финансовые организации)"  

  1.13587 "Порядок обеспечения защиты и сохранности банковской информации", 
06.12.2012  

  1.15506 "Положение о порядке обработки персональных данных КБ "БАНК" (ОАО)"  

  1.15504 "Положение об обеспечении безопасности персональных данных при их 
обработке КБ "БАНК"", 15.08.2014  

  1.15502 "Инструкция пользователя по обеспечению безопасности персональных данных 
при их обработке в информационных системах персональных данных"  

  1.13810 "Политика обеспечения безопасности персональных данных в информационных 

системах КБ БАНК", 11.03.2013  
  1.14166 "Политика соблюдения конфиденциальности и обеспечения безопасности 

персональных данных при их обработке в КБ "Банк"", 25.06.2013  

  1.14169 "Положение об обработке персональных данных в КБ "Банк"", 01.07.2013  

  1.14170 "Порядок обработки персональных данных в КБ "БАНК"", 01.07.2013  

  1.14848 "Перечень персональных данных, обрабатываемых в информационных системах 
КБ "БАНК"", 10.02.2014  

  1.7713 "Положение о порядке доступа пользователей к локальной банковской сети и 
программным комплексам и осуществлении контроля за состоянием и безопасностью 
информационной системы", 23.08.2007  

  1.7720 "Регламент работы в системе SWIFT", 02.09.2010  

  1.13636 "Инструкция о порядке учѐта и хранения ключевой информации, дистрибутивов 

СКЗИ и шифровального оборудования в КБ "БАНК"", 25.12.2012  
  1.13744 "Инструкция о порядке предоставления, изменения и прекращения действий 

полномочий пользователей на доступ к ресурсам автоматизированной системы КБ "БАНК"", 
21.01.2013  
  1.14380 "Порядок предоставления доступа к CDM-WEB для сотрудников КБ "Банк"", 

08.10.2013  

  1.14381 "Процедура предоставления VPN-доступа в систему CDM-WEB для сотрудников 
КБ "БАНК"", 08.10.2013  

  1.7637 "Порядок хранения и использования носителей ключей кодов аутентификации 
сообщения (КА) и шифрования", 27.04.2010  

  1.14382 "Процедура предоставления, изменения, аннулирования прав доступа к системе 
WAY 4 в КБ "БАНК"", 08.10.2013  

  1.14852 "Инструкция по использованию ключевых носителей информации", 10.02.2014  

  1.7646 "Инструкция о порядке доступа в помещение с шифровальными 
(криптографическими) средствами", 20.04.2010  

  1.15080 "Порядок организации доступа к ресурсам банковской информационной системы 
в Банке"  

  1.11515 "Инструкция по организации парольной защиты автоматизированной системы", 

14.06.2011  
  1.16464 "Регламент предоставления удаленного доступа к информационным ресурсам"  

  1.10734 "Инструкция по управлению учетными записями в информационно-
вычислительной сети", 30.01.2011  

  1.11508 "Положение о парольной защите", 13.06.2011  

  1.13809 "Политика парольной защиты автоматизированной системы КБ "БАНК"", 
11.03.2013  

  1.14021 "Инструкция о порядке хранения и выдачи ключей от сейфов (металлических 
хранилищ) сотрудников КБ "БАНК"", 05.06.2013  



  1.7710 "Инструкция по антивирусной защите", 29.04.2010  

  1.11509 "Положение об антивирусной защите", 13.06.2011  

  1.11510 "Инструкция по организации антивирусной защиты в автоматизированной 

системе АКБ "Банк" (ОАО)", 14.06.2011  
  1.5645 "Политика по обеспечению информационной безопасности средствами 

антивирусной защиты", 04.05.2010  
  1.15551 "Антивирусная политика (защита банковской информационной среды от 

вредоносных программ)"  

  1.5667 "Политика антивирусной защиты", 19.05.2011  

  1.15514 "Инструкция по порядку учета и хранения носителей конфиденциальной 

информации банка"  
  1.7642 "Инструкция о порядке учета и хранения носителей ключевой информации, 

дистрибутивов СКЗИ и шифровального оборудования", 21.04.2010  

  1.13249 "Положение по резервному копированию, восстановлению данных и 
программного обеспечения", 17.09.2012  

  1.13250 "Инструкция о порядке резервирования и хранения служебной информации в 
электронной форме", 17.09.2012  

  1.15500 "Порядок обеспечения информационной безопасности при осуществлении 

дистанционного банковского обслуживания"  
  1.15509 "Порядок использования корпоративной электронной почты банка", 15.08.2014  

  1.7732 "Положение об интернет-услугах, оказываемых клиентам АКБ"Банк" (ОАО)", 
04.05.2010  

  1.7733 "Правила дистанционного обслуживания счетов физических лиц по продукту 
"Интернет-банкинг" в системе электронного документооборота "БАНК Онлайн"", 31.05.2010  

  1.5669 "Политика обеспечения безопасности при взаимодействии с сетью Интернет", 

24.05.2011  
  1.5735 "Политика использования сети Интернет и электронной почты в АС АКБ "Банк" 

(ОАО)", 22.04.2010  

  1.7615 "Порядок отправки сообщений по системам Свифт и Телекс", 24.03.2004  

  1.10742 "Порядок формирования и направления налоговому органу сообщения об 

открытии (закрытии) счета, об изменении реквизитов счета клиента в электронном виде", 
29.01.2011  

  1.13743 "Порядок обеспечения информационной безопасности при обмене электронными 

документами через расчетную сеть Банка России с использованием средств защиты 
информации в КБ "Банк"", 20.01.2013  

  1.13956 "Порядок управления информационными потоками (получением и передачей 
информации) и обеспечением информационной безопасности", 16.04.2013  

  1.7765 "Аварийный план восстановления системы Интернет-Банкинга ibank2 и 

обеспечение непрерывности бизнеса в критических ситуациях", 27.04.2010  
  1.10743 "План действий на случай умышленного выведения из строя технических 

каналов связи и блокирования электронных устройств", 30.01.2011  

  1.15536 "Положение об информационной безопасности при обеспечении непрерывности 
бизнеса и его восстановления после прерываний"  

  1.11702 "План действий при возникновении внештатных ситуаций в информационной 
инфраструктуре Банка", 17.08.2011  

  1.15550 "ПОЛОЖЕНИЕ об управлении уязвимостями информационных ресурсов БАНКА"  

  1.15501 "Положение об управлении инцидентами информационной безопасности в 
банке", 30.09.2014  

  1.8301 "План действий, направленных на обеспечение непрерывности и/или 
восстановление деятельности в случае возникновения непредвиденных обстоятельств", 
03.09.2015  

  1.10289 "Политика мониторинга и менеджмента инцидентов информационной 



безопасности", 14.12.2010  

  1.10749 "План обеспечения непрерывности и восстановления деятельности", 30.01.2011  

  1.10750 "Инструкция действия сотрудников АКБ "Банк" (ОАО) в случае отключения 

электроэнергии.", 31.01.2011  
  1.10752 "План действий, направленных на обеспечение непрерывности деятельности и 

(или) восстановления деятельности в случае возникновения непредвиденных 
обстоятельств", 03.09.2015  
  1.13252 "План действий на случай возникновения непредвиденных ситуаций", 17.09.2012  

  1.13593 "Правила эвакуации сотрудников и документации из здания банка при 
возникновении чрезвычайной ситуации", 06.12.2012  

  1.13970 "Примеры программ проведения проверок (тестирования Плана ОНиВД)", 

25.04.2013  
  1.13588 "Положение о порядке действий при обнаружении сетевых атак в системе 

Интернет-банкинга", 06.12.2012  
  1.15548 "ПОРЯДОК организации расследования инцидентов информационной 

безопасности в банке"  

  1.15549 "ПРОЦЕДУРА поиска несанкционированно-функционирующих беспроводных 
точек доступа в БАНКЕ"  

  1.11507 "Положение о служебном расследовании нарушений режима безопасности 
компьютерной сети Банка и автоматизированной банковской системы", 13.06.2011  

  1.13806 "План реагирования на инциденты информационной безопасности", 11.03.2013  

  1.7638 "Порядок учета, хранения и использования съемных машинных носителей, 
содержащих конфиденциальную информацию", 21.04.2010  

  1.7648 "Инструкция категорирования информационных ресурсов", 26.07.2010  

  1.10317 "Положение об определении требований по защите (категорированию) ресурсов 

информационной системы", 19.12.2010  

  1.10736 "Инструкция по работе с носителями ключевой информации в информационно-
вычислительной сети", 30.01.2011  

  1.15519 "Методика оценки рисков информационной безопасности"  

  1.7482 "Методика проведения полного анализа и управления рисками, связанными с 

нарушениями информационной безопасности", 27.07.2011  

  1.7503 "Методика оценки рисков в системе Дистанционного банковского обслуживания", 
05.05.2010  

  1.7629 "Концепция развития информационной безопасности", 31.03.2008  

  1.7647 "Инструкция о порядке опечатывания и вскрытия компьютеров пользователей, 

технологического оборудования АТС и информационной сети в АКБ "Банк" (ОАО)", 
04.05.2010  

  1.13811 "Политика тестирования информационной безопасности", 11.03.2013  

  1.13812 "Регламент тестирования информационной безопасности", 11.03.2013  

  1.14023 "Сводный анализ проверок по защите персональных данных в банках", 

06.06.2013  
  1.15552 "Рекомендации клиентам ЗАО "Банк" по защите информации при пользовании 

системами дистанционного банковского обслуживания"  

  1.15553 "Рекомендации по обеспечению безопасного использования систем ДБО"  

  1.15554 "Руководство по обеспечению безопасного использования квалифицированной 

электронной подписи и средств квалифицированной электронной подписи в системе 
Интернет-Банк"  

  1.15555 "Требования к клиенту по обеспечению безопасности информации при 

эксплуатации АРМ системы ДБО"  
  1.15556 "Рекомендации клиенту по обеспечению безопасности информации при 

эксплуатации системы "Клиент-Банк""  
  1.7727 "Порядок установления авторизованных отношений с банками-корреспондентами 



(RMA) путем обмена двусторонними ключами с использованием процедуры SWIFTNet PKI в 
Банке", 26.01.2010  
  1.15534 "Процедура по управлению подключениями сторонних компаний, имеющих 

доступ к ресурсам информационных систем"  

  1.15535 "Типовые требования по информационной безопасности для сторонних 
организаций, имеющих доступ к ресурсам информационных систем КБ «БАНК»"  

  1.15511 "Положение об обеспечении информационной безопасности при работе с 
персоналом"  

  1.10311 "Положение об обучении и проверке знаний по вопросам информационной 

безопасности", 17.12.2010  
  1.6940 "Политика использования внешних носителей информации", 27.04.2015  

  1.17197 "Регламент доработки, тестирования и внесения изменений в информационные 
системы"  

  1.5700 "План действий в случае возникновения нестандартной или чрезвычайной 
ситуации, требующих переезда подразделений в резервные помещения", 02.09.2015  

Нормативные акты (57) 

  Кодекс Российской Федерации об административных правонарушениях от 30.12.01 г. N 
195-ФЗ  

  Уголовный кодекс РФ от 13 июня 1996 г. N 63-ФЗ  

  Федеральный закон от 06.04.2011 N 63-ФЗ "Об электронной подписи"  

  Федеральный закон от 29.07.2004 N 98-ФЗ "О коммерческой тайне"  

  Федеральный закон от 04.05.2011 N 99-ФЗ "О лицензировании отдельных видов 
деятельности"  

  Федеральный закон от 07.08.2001 N 115-ФЗ "О противодействии легализации 
(отмыванию) доходов, полученных преступным путем"  

  Федеральный закон от 27.07.2006 N 149-ФЗ "Об информации, информационных 

технологиях и о защите информации"  
  Федеральный закон от 27.07.2006 N 152-ФЗ "О персональных данных"  

  Федеральный закон от 27.06.2011 N 161-ФЗ "О национальной платежной системе"  

  Положение Банка России от 07.09.2007 N 311-П "О порядке сообщения банком в 

электронном виде налоговому органу об открытии или о закрытии счета, об изменении 
реквизитов счета"  
  Положение Банка России от 09.06.2012 N 382-П "О требованиях к обеспечению защиты 

информации при осуществлении переводов денежных средств и о порядке осуществления 
Банком России контроля за соблюдением требований к обеспечению защиты информации 
при осуществлении переводов денежных средств"  

  Положение Банка России от 19.06.2012 N 383-П "О правилах осуществления перевода 
денежных средств"  

  Положение Банка России от 21.02.2013 N 397-П "Положение о порядке создания, 

ведения и хранения баз данных на электронных носителях"  
  Указание ЦБР от 09.06.2012 N 2831-У "Об отчетности по обеспечению защиты 

информации при осуществлении переводов денежных средств операторов платежных 
систем, операторов услуг платежной инфраструктуры, операторов по переводу денежных 
средств"  

  Письмо Банка России от 30.01.2009 N 11-Т "О рекомендациях для кредитных 
организаций по дополнительным мерам информационной безопасности при использовании 
систем интернет-банкинга"  

  Письмо Банка России от 31.03.2008 N 36-Т "О Рекомендациях по организации управления 
рисками, возникающими при осуществлении кредитными организациями операций с 
применением систем интернет-банкинга"  

  Письмо Банка России от 14.03.2014 N 42-Т "Об усилении контроля за рисками, 



возникающими у кредитных организаций при использовании информации, содержащей 
персональные данные граждан"  
  Письмо Банка России от 24.03.2014 N 49-Т "О рекомендациях по организации 

применения средств защиты от вредоносного кода при осуществлении банковской 
деятельности"  
  Письмо Банка России от 23.11.2009 N 128-Т "Рекомендации по информационному 

содержанию и организации Web-сайтов кредитных организаций в сети Интернет"  

  Письмо Банка России от 05.08.2013 N 146-Т "О рекомендациях по повышению уровня 
безопасности при предоставлении розничных платежных услуг с использованием 
информационно-телекоммуникационной сети "Интернет"  
  Письмо Банка России от 07.12.2007 N 197-Т "О рисках при дистанционном 

банковском обслуживании"  

  Указ Президента РФ от 03.04.1995 N 334 "О мерах по соблюдению законности в области 
разработки, производства, реализации и эксплуатации шифровальных средств, а также 
предоставления услуг в области шифрования информации"  

  Постановление Правительства РФ от 26.06.1995 N 608 "Положение о сертификации 
средств защиты информации"  

  Постановление Правительства РФ от 15.09.2008 N 687 "Об утверждении положения об 
особенностях обработки персональных данных, осуществляемой без использования 
средств автоматизации"  

  Постановление Правительства РФ от 03.02.2012 N 79 "О лицензировании деятельности 
по технической защите конфиденциальной информации"  

  Постановление Правительства РФ от 03.03.2012 N 171 "О лицензировании деятельности 
по разработке и производству средств защиты конфиденциальной информации"  

  Постановление Правительства РФ от 16.04.2012 N 313 "Об утверждении положения о 

лицензировании деятельности по разработке, производству, распространению 
шифровальных (криптографических) средств, информационных систем и 
телекомммуникационных систем ..."  

  Постановление Правительства РФ от 13.06.2012 N 584 "Положение о защите 
информации в платежной системе"  

  Постановление Правительства РФ от 01.11.2012 N 1119 "Требования к защите 
персональных данных при их обработке в информационных системах персональных 
данных"  

  Положение Банка России от 29.08.2008 N 321-П "О порядке представления кредитными 
организациями в уполномоченный орган сведений, предусмотренных Федеральным 
законом "О противодействии легализации (отмыванию) доходов, полученных преступным 
путем, и финансир  

  Письмо Банка России от 27.04.2007 N 60-Т "Об особенностях обслуживания кредитными 
организациями клиентов с использованием технологии дистанционного доступа к 
банковскому счету клиента (включая интернет-банкинг)"  
  Приказ ФСБ от 09.02.2005 N 66 "Положение о разработке, производстве, реализации и 

эксплуатации шифровальных (криптографических) средств защиты информации"  

  ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного 
доступа к информации. Общие технические требования (утв. Постановлением Госстандарта 
от 09.02.1995 г. №49)  

  ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие 
компьютерных вирусов. Типовое руководство. (утв. Постановлением Госстандарта РФ от 
14.07.1998 г. №295)  
  ГОСТ Р ИСО/МЭК 7498-1-99 Информационная технология. Взаимосвязь открытых систем. 

Базовая эталонная модель. Часть 1 Базовая модель (утв. Постановлением Госстандарта РФ 
от 18.03.1999 г. №78)  
  Р 50.1.053-2005 Информационные технологии. Основные термины и определения в 



области технической защиты информации. (утв. Приказом Ростехрегулирования от 
06.04.2005 г. №77-ст)  
  ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология. Методы и средства 

обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности 
информационных и телекоммуникационных технологий (утв. и введен в действие Приказом 
Ростехрегулирования от 19.12.2006 г. №317-ст)  

  ГОСТ Р 50922-2006 Защита информации. Основные термины и определения (утв. 

приказом Ростехрегулирования от 27.12.2006 г. №373-ст)  
  ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения. (утв. приказом Ростехрегулирования 
от 27.12.2006 г. №374-ст)  

  ГОСТ ИСО/МЭК 15408-1-2012 Методы и средства обеспечения безопасности. Критерии 

оценки безопасности информационных технологий Часть 1 Введение и общая модель 
(утв.Приказом Ростехрегулирования от 15.11.2012 г. N814-ст)  

  ГОСТ Р 34.10-2012 Информационная технология. Криптографическая защита 

информации. Процессы формирования и проверки электронной цифровой подписи. (утв. 
Приказом Росстандарта от 07.08.2012 г. №215-ст)  

  ГОСТ Р 34.11-2012 Информационная технология. Криптографическая защита 
информации. Функция хэширования. (утв. Приказом Росстандарта от 07.08.2012 г. №216-
ст)  

  ГОСТ Р ИСО/МЭК 27002-2012 Информационная технология. Методы и средства 
обеспечения информации. Свод норм и правил менеджмента информационной 
безопасности. (утв. приказом Росстандарта от 24.09.2012 г. №423-ст)  

  Стандарт Банка России СТО БР ИББС-1.1-2007 "Обеспечение информационной 
безопасности организаций банковской системы Российской Федерации. Аудит 
информационной безопасности" (принят и введен в действие распоряжением Банка России 
от 28.04.2007 г. №Р-345)  
  Стандарт Банка России СТО БР ИББС-1.2-2014 "Обеспечение информационной 

безопасности организаций банковской системы Российской Федерации. Методика оценки 
соответствия информационной безопасности организаций банковской системы Российской 
Федерации требованиям СТО БР ИББС-1.0-2014" (принят и введен в действие 
распоряжением Банка России от 17.05.2014 г. №Р-399)  

  Рекомендации в области стандартизации Банка России РС БР ИББС-2.0-2007 
"Обеспечение информационной безопасности организаций банковской системы Российской 
Федерации. Методические рекомендации по документации в области обеспечения 
информационной безопасности в соответствии с требованиями СТО БР ИББС-1.0 (приняты 
и введены в действие распоряжением Банка России от 28.04.2007 г. №Р-348)  

  Рекомендации в области стандартизации Банка России РС БР ИББС-2.1-2007 

"Обеспечение информационной безопасности организаций банковской системы Российской 
Федерации. Руководство по самооценке соответствия информационной безопасности 
организаций банковской системы РФ требованиям СТО БР ИББС-1.0" (приняты и введены в 
действие распоряжением Банка России от 28.04.2007 г. №Р-347)  
  Рекомендации в области стандартизации Банка России РС БР ИББС-2.2-2009 

"Обеспечение информационной безопасности организаций банковской системы Российской 
Федерации. Методика оценки рисков нарушения информационной безопасности" (приняты 
и введены в действие распоряжением Банка России от 11.11.2009 г. №Р-1190)  

  Приказ ФСТЭК России от 18.02.2013 N 21 "Об утверждении состава и содержания 

организационных и технических мер по обеспечению безопасности персональных данных 
при их обработке в информационных системах персональных данных"  

  Методические рекомендации по обеспечению с помощью криптосредств безопасности 
персональных данных при их обработке в информационных системах персональных данных 
с использованием средств автоматизации (утв. ФСБ РФ 21.02.2008 N149/54-144)  



  "Типовые требования по организации и обеспечению функционирования шифровальных 

(криптографических) средств, предназначенных для защиты информации, не содержащей 
сведений, составляющих государственную тайну, в случае их использования для 
обеспечения безопасности персональных данных при их обработке в информационных 
системах персональных данных" (утв. ФСБ РФ 21.02.2008 г. №149/6/6-622)  
  Приказ Роскомнадзора от 05.09.2013 N 996 "Об утверждении требований и методов по 

обезличиванию персональных данных" (вместе с "Требованиями и методами по 
обезличиванию персональных данных, обрабатываемых в информационных системах 
персональных данных, в том числе созданных и функционирующих в рамках реализации 
федеральных целевых программ")  

  "Методические рекомендации по применению приказа Роскомнадзора от 05.09.2013 N 
996 "Об утверждении требований и методов по обезличиванию персональных данных" 
(утв. Роскомнадзором 13.12.2013 г.).  

  Методические рекомендации о порядке действий в случае выявления хищения денежных 
средств в системах дистанционного банковского обслуживания, использующих 
электронные устройства клиента" (утв. АРБ)  
  Положение Банка России от 19.08.2004 N 262-П "Об идентификации кредитными 

организациями клиентов и выгодоприобретателей в целях противодействия легализации 
(отмыванию) доходов, полученных ..."  
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